


رمزنگاری کلید عمومی ۲5۸ 
تار یخحه کاربرد. و آهمیتش دز امشیت اطلاعات رو با هم مرور کنیم. با معرفی ۱۵۲ در ۰۱٩۷۷‏ دنبای رمزنگاری وارد 


عصر جدیدی شد. خیلی از ما. ازجمله من. چهار دهه بعد از خلقش باهاش آشنا می‌شیم . 


به‌طو رکلی. دو نوع رمزنگاری داریم: متقارن (5۳0۳06۲16) و نامتقارن (251/10۳00611710). در رمزنگاری متقارن. از به 
کلید هم برای رمزنگاری و هم برای رمزگشایی استفاده می شه. به این معنا که فرستنده و گيرنده هر دو به یه کلید 


فش کف دسترسی دارن. و این. در بعضی موارد استفاده. می‌تونه ضعف محسوب بشه. 





ی ۰ ۰ ۰ 9 مس 
رمزنکاری نامتقارن فرایند پیچیده‌تری داره: دو کلید دارید. یکی عمومی و دیگری خصوصی. 


۰ 


رمزنکاری کلید عمومی 
در این روش. شما با استفاده از کلید عمومی خودتون جیزی رو رمزنکاری می کنید. و اون پیام یا داده تنها با کلید 


خصوصی مرتبط قابل‌رمزگشاییه. درحالی که اين دو کلید یکی نیستن و با هم فرق دارن. از طریق ریاضی به هم مرتبطن. 


رمزنگاری نامتقارن (یا رمزنگاری کلید عمومی) امنیت بسیار خوبی رو ارائه می‌ده. از این حهت که رسیدن به رابط بین 


دو کلید و بیدا کردن کلید خصوصی دشوارهبه لطف تابع یه‌طرفه‌ای که جلوتر بهش می‌پردازيم. از طرفی. رمزنکاری 
نامتقارن روش کندتری در مقایسه با رمزنگاری متقارن به حساب میاد. 
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۳5۱0 








برای اتصال امن به توئیتر از اين نوع رمزنگاری استفاده می‌کنه. 





معرفی ۸5 در یوتیوب (۱۲۸ بیتی یا ۲۵۶ بیتی؟» تفاوت امنیت کلیدها در یوتیوب 





وقتی راجع به رمزنکاری متقارن صحبت می کنیم. طول کلید در ارائة امنیت بیشتر مهم و تأثیرگذاره. اما تنها فاکتور 
یست.. کلیدها در این نوع رمزنگاری-متشکل از رشته‌ای از حروف و اعدادسسبه طورمعمول ۸ ۰1٩7۲‏ و ۲۵۶ 


بیتی‌ان . ویدئوهای صفحه قبل رو برای آشنایی پیشتر با تفاوت تت ۲ اهاست ن. 


طول کلیدها در رمزنگاری کلید عمومی بسیار بلندتره (۲۰۴۸ بیت به بالا)؛ اما روش سنجش امنیتش از رمزنگاری متقارن 
متفاوته . برای مثال. یه کلید عمومی ۲ بیتی از نظر امنیت کم‌وبیش با یه کلید ۸ بیت ۸۳2٩‏ برایره. درموردش 
بخونید . ( کلیدواژه‌ها: طول کلید (51276 16617 سطح امنیت (16۷6۱ 7ا[560۱)) 


دو نمونه از سیستم‌های نامتقارن ۸ص و بای)۲ (رمزنکاری منحنی بیضوی) هستن . اولی موضوع صحبت ماست. و دومی 


سیستمیه که در بیت کوین به کار رفته و کلیدهای عمومی و خصوصی شما بر یایه‌ش ساخته می‌شن. 





و ۰ هه 
رمزنکاری منحنی بیضوی در یوتیوب 


سیستم ر مزنگاری ۲٩۹۸‏ 


سیستم ۲5۸ اسم خودش رو از نام خانوادگی سه شخصی گرفته که در اختراعش نقش داشتن: ریوست. شام و ادلمن. 


۳ آ 
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تالم م۱ و یتفیلد دیفی و مارتین هلمن ایده رمزنگاری نامتقارن رو مطرح کردنسس‌ایده‌ای نو و انقلابی ما راه‌حل 


عملی‌ای براش ارائه ندادن. 


ریوست. شامین و آدلمن هر سه در ام آی‌تی تدریس می کردن. و ارتباط نزدیکی با هم داشتن. روزی یکی از شاگردهای 


ریوست مقاله دیفی_-هلمن رو بهش شون می ده و می‌گه ((ممکنه برات حالب باشه)) و واقعا بود. ریوست و شامین که 


در حوزهة کامییوتر فعالیت داشتن. تصمیم می گیرن روی این مسئله کار کنن. 


این دو ماه‌ها تلاش می‌کنن تابع یه‌طرفه‌ای رو پیدا کنن که محاسبه‌ش از یه سمت سریع اما از سمت دیگه بسیار سخت 
باشه. و درعین‌حال صضعف امنیتی‌ای نداشته باشه که برگشت پذیری اش رو ساده کنه. ادلمن. که ریاضی‌دان بود. 





مرور تاریخچه 115۸ با لئونارد ادلمن در یوتیوب 


شبی در آوریل ۰1۹۷۷ این سه توسط یکی از دانشجوها به مهمونی سح (عیدی یهودی) دعوت می‌شن . بعد از برگشتن به 
خونه‌هاشون. ریوست. که خوابش نمی‌بره. شروع می کنه به کار روی مسئله و بالاخره تابع یه‌طرفه رو پیدا می کنه. به 
آدلمن زنگ می‌زنه. مطرحش می کنه. و آدلمن همونجا بهش تبریک می گه. ریوست تمام شب رو بیدار می‌مونه و تا 


صبح مقالهش رو می‌نویسه. 


داستان انتخاب اسم ۸ هم یکی از اون جیزهاییه که شانسی اما فوق‌العاده اتفاق می‌افته. ریوست ابتدا قصد داشت 
نویسنده‌های مقاله رو به‌ترتیب معمول «ادلمن. ریوست. شامیر» بنویسه. اما آدلمن. که حس می کرد بیشتر کار رو اون‌ها 
انجام دادن موافق نبود اسمش لحاظ بشه. درنهایت. بعد از کلی صحبت و فکر قبول می‌کنه اما می گه اسم من رو آخر 


ت س ۳ مه و + 
ریوست. شامیر و ادلمن سال ۲۰۰۲ جایز؛ تورینگ (بالا ترین جایزه در حوزة کامپیوتر و به‌نوعی نوبل علوم کامپیوتر) رو 


به خاطر عملی‌ساختن رمزنگاری کلید عمومی بردن. 





۰ .۰ ِِ ۳ ۲ و ۳ ۳ و 2 ِ 
در این عکس معروف. یه شوخی بامزه روی تخته هست. که ریوست می که احتمالا من نوشتم. (درمورد مسئله برابری 
و اون بخونید.) اکه علاقه‌مندید با ریوست و کارهاش آشنا بشید «تاریخ شفاهی رونالد ربوست)) رو ببینید. به‌طبع 


مصاحبهٌ کامل ادلمن با )۸ (انجمن اعطا کننده حایزه ورگ ) رو هم پيشنهاد می کنم . 


عملکر د ۲5۸ 


با 185۸ شما یه کلید عمومی و یه کلید خصوصی دارید. کلید عمومی رو می‌تونید دراختیار همه قرار بدید. می‌تونید 
اون رو در سایت شخصی خودتون بذارید. در امضای ایمیل. در بایوی توئیتر یا روی کارت ویزیت. هرچیزی که با کلید 


عمومی شما رمزنگاری بشه. تنها با کلید خصوصی شما قابل رم زکشاییه. 


افراد می‌تونن از کلید عمومی شما برای ارسال بیامی محرمانه استفاده کنن. و اون شخص و شما می‌تونید مطمئن باشید 


کسی جز شما (دارندة کلید خصوصی مرتبط با اون کلید عمومی) قادر به خوندن پیام نیست. 


رمزنگاری و رمزگشایی 





به این مثال توجه کنید. باب می‌خواد پیامی رو برای آلیس ارسال کنه اما نمی‌خواد کسی جز آلیس از محتوای پیام باخبر 
بشه. پیام خودش رو با « کلید عمومی آلیس» رمزنگاری می‌کنه. باب پیام رمزنگاری‌شده رو برای آلیس ارسال و آلیس 


با داشتن «کلید خصوصی» خودش می‌تونه اون رمزگشایی کنه و بخونه. 


اصالت سنحی /احراز هویت 





ومد نگاو کلید عمومی همجنین امکان اصالت‌سنحی /احراز هویت (2110061011621101) رو به ما می‌ده. و این در 


بعضی شرایط می‌تونه حیاتی باشه. مثل زمانی که می‌خواید هویت شخصی ناشناس رو احراز کنید. 


شخص پیامی رو با کلید خصوصی‌اش «امضا» می‌کنه. و شما با داشتن کلید عمومی‌اش قادر به احرازش هستید. در 
اینجا کمی وارد موضوع ۳0۳ می‌شیم س که جلوتر مفصل درموردش صحبت خواهیم کردما قبل از اينکه من و ناداو 
ایوگی. از توسعه‌دهنده‌های قدیمی حوزة بیت کوین. شروع به همکاری کنیم. نیاز بود هویت هم رو احراز کنیم. بهترین 
اقدام این بود که پیامی رو با مشخصات من و موضوع صحبتمون در اون لحظه امضا و ارسال کنه و من احراز کنم. 
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اترانکشت کلب عمومی تاداو ابو کی 


اصالت‌سنجی فایل‌ها: به‌ویژه در دنیای نرم‌افزار آزاد. بسیار مهمه. شما می‌خواید که مطمئن باشید نرم‌افزاری رو که 
دریافت می کنید صحیحه. اگه نرم‌افزار بیت کوین یا کیف پولی رو دانلود می‌کنید. مهمه که اصالتش رو قبل از استفاده 
احراز کنید. و اين با مفهوم کلید عمومی و امضای دیجیتال ممکنه. 


نکته: کلیدهای عمومی به‌طورمعمول بسبار بلندن. و این کار رو برای انتقال و واردکردنشون سخت می کنه. ازاین‌ری از 
اثرانگشت کلید عمومی استفاده می کنیم. ما می‌تونیم کلید عمومی خودمون رو با تابع رمزنکارانه خاصی هش کنیم و به 
ثرانگشت برسیم. که بسیار کوتاه‌تره. توجه کنید که همٌ این‌ها. از تولید کلید عمومی و خصوصی گرفته تا ساختن 


اثرانگشت. در محیط نرم‌افزار اتفاق می‌افته. جلوتر به اين نرم‌افزارها اشاره می‌کنم. 


ممکنه اثرانگشت ۳0۳ بعضی رو در وبسایت یا پروفایل توئیترشون باشید. شما با داشتن این اثرانگشت می‌تونید به کلید 


عمومی‌شون برسید. 


۴۱06۲۵۲۱۱۲: ۳ ۱ 1 
1.070 ۷۶۷: 0 1 
٩۱0۲۲ ۷۵۷ ۵۰ (2۱2۳-۹-01 


اثرانگشت کلید عمومی 135۸ من (جهل حرف و رقم). توجه کنید که شناسة بلند کلید (10 166 10:08) و شناسهٌ کوچک کلید ( 5110۲0 
0 ۷7 به‌ترتیب شونزده و هشت رقم آخر اثرانگشتن. با داشتن هرکدوم از این‌ها می‌تونید کلید عمومی من رو پیدا و وارد کنید. 


تولید کلید عمومی و خصوصی 
یکی از رایج ترین نرم‌افزارها 0 ۳۲۱۷۵07 ت۲۲ با 0۳6 است. اگه کاربر ویندوز هستید. از ۵4۷11 استفاده 
کنید. لینک‌های دانلود برحسب سیستم عامل در سایت رسمی )1۱1۳ قرار داده شدن. 


۳ ۳ ت ۵۵۵۵ 8 
۵ ۱۷۷۱۱۵۵۷ 61095 ۲00۱5 عع۳]۱6۵1 ۱۷۱۵۷ ۴۱۱2 
و۵۵ ووومما عمای 08۳6‏ ...58۳۵۲ م۵ منمامما ۵ ۵ص ۵ص ...مرمع ..,66۲۵۸/صونک 


هام۱ ۷۵۲۱6 | اموععه ح ‏ ۵دمع۱۱0۵ 2۳6۹/۵۲ / صونک وب 


وا ]ایام 50 ۰ ۶ ۵۲ لابامه 0212 ۲۳86 :۱۱۵۲۵2۵0 ج ۱۱۵۲2060 


و 8 1 ,2 ۱۵۲۵۲ ,۲۵۵۵05۷ ۵0 0۳2۵۸۵0 ۲۵ناهوز5 
۳۵۰ ۷۷۱۲۱ 


(50۳4 90۳1 1040 81۳6) <10]9 .۱۵02۷۵0۱291 > نو ۱۱802۷ 


۰ ۱۲۱۵۸۹۱60۵ ۵0 ۵۲ تاو۷ 5۲ 62۲۱۲۴۱۵۵ ۵۲ عا ۵۷ ۵0 ۲۳۵ 


عامهنونع8 مه وجمع۱۱0 م6 


ید : طعع۲ 
جع ابادطه 3 2ج دعر طا ۳2 ۲۲19 دی , ع1هصرععد۶ صه ماعععراع 1 ۰ [ 
1 یاطعا : که 1 جرم ۲ 


0 ,]فرط دی دود ۶ وه ] جررر ۲7 فرط 9 ۲۲۳۱۱ 9 يا حط۳ ۵ 1 1 بط لح لیر ۲۶ آبا و آ لته بر ت بلرط۳ بطرطح یا 3 
۲ ۶ ره ارات نآ چ لط ۲ ۲ جد ۲ لآ ز ۲ ماظ ۶ 928 9 یاهیام [۳۱۵1۲۵ عم 7 7۱۲ 25۳5 ۱+۵7 تا 
لرظ ۱ ۲0 ۶ ۲1( 32 ۲۳۲۲۳۳۲ 11۶ )211 0 6 92 مجم لا ۳۲۷ ۳۵ ۲ ۲ ون که 1 5۳9 ۶ ۶۲۲۲۷۲۵ 200 2 1۱0157 
ج) ۷۵۶ 9 )1 307017 2۱۱۳ تم رجی) ۳ج ربا آا 1 7لاظ ز ۳۳۳,۲7۳ 2 1 »7 1 1۳۲ 5 ]1 /7مجب+ع(1 ۶ 9 8 با جر 
2 بل تا 17 و 1۳ 1,12 9 یز ال ۳4 ۸ 104 3 ط ۱ ما نزجدآا طالاظ2 ۱۲۲65 ۶ ۲۱1ص 1۳۳ لطه۳ 7 19 
4۶ ۲۳۲۲5۳۲۲۰( ۷۲۱۷۲۶ 3 2714 1 ۱۲۱۲5 )۷۳ ۸ 1110۱10 ۱5+ ای 1 2 ۳ ۷1 1 3 ططط ۴ ر 995 ۲۲0 














نرم‌افزار کلئوپاترا 


سجن پایانیی 
ریاضی پشت کلید عمومی ۹5۸ بسیار جذابه اگه علاقه‌مند و کنحکاو به دونستنش هستید. توضیحش در قالب این 
مطلب کمی سخته اما ویدئویی رو پيشنهاد می کنم که قدم‌به‌قدم توضیح می‌ده. و حتی اگه فکر می‌ کنید در ریاضی 


قوی نیستید. می‌تونید نحوه کارش رو درک کنید. 











۱ 
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4 9 ۳-2 ۰ ۳ 3 ِ_ 
بِ#ِ 9۸ از زبان سازندکان اون در یوتبوبت داشتان ریوست.-شامیر-ادلمن 32 بوتبوبت 


از دید من. 15۸ در کنار نوآوری‌های دیگه‌ای مثل پروتکل تبادل کلید دیفی_-هلمن ( 66۷ ۲116-11611۴2[ (] 
6 چهرة رمزنگاری و ارتباطات رو برای هميشه تغییر داد. به لطف این افراد و تلاش‌هاشون ما امروز فضای 


۰ 7 
۰ ۰ 7 
۰ ور 5 ئ‌ 
۱ ۰ ۳ 7 
1 ِ 7 

۱ ای , 
۹ ۰ ۳ ی 4 , 

, 


۲ ج٩9‎ " 1 

/ ۰ 0 ِ , ۱ 

۱ 1 ۹ ۰ 1 ۱ 

۱ ۱ 0 ۲ 5 
۱ ۰ ِ ۳ 


تاریخچه و راهنمای جامع 
استفاده از نرم‌افزار ۲۳ 





۲۳ ۶ )6( 62 


